
ИНТЕЛЛЕКТУАЛЬНАЯ СИСТЕМА УПРАВЛЕНИЯ 
ВСЕСТОРОННЕЙ БЕЗОПАСНОСТЬЮ УПАК РСВО



2

Содержание
Соответсвие требованиям                                                                                                             3

Платформа: определение, функционал                                                                                                     4

Основной состав                                                                                                                                          7

Работа комплекса                                                                                                                         28

Основные обеспечивающие подсистемы                                                                                                       31

Экологический мониторинг                                                                                                                               40

Система диспетчеризации                                                                                                                                 46

Система информационной безопасности                                                                                                       49

Система медицинской безопасности                                                                                                                 55

Система противодействия БПЛА                                                                                                                      57

Интегрированная система связи, передачи данных и управления                                           59

Локальные и мобильные системы оповещения                                                                                           61

Система транспортной безопасности                                                                                                               64

Сопровождение и ввод в эксплуатацию                                                                                                         66

О предприятии                                                                                                                              68

2



3

УПАК ПРИНЯТ НА СНАБЖЕНИЕ В ВС РФ ПРИКАЗОМ № 610 ОТ 18.10.21

Соответсвие требованиям

ПРОШЕЛ ГОСУДАРСТВЕННЫЕ ИСПЫТАНИЯ МЧС РОССИИ

ОТЕЧЕСТВЕННОЕ ПО ОС ASTRA LINUX

СПО входит в единый реестр российских программ

Комплекс входит в реестр технических средств 
рекомендованных мчс

Сертификаты соответствия по требованиям безопасности 
информации: 5349 от 07.0721, 5350 07.0721
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ПЛАТФОРМА: ОПРЕДЕЛЕНИЕ, 
ФУНКЦИОНАЛ
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5ПЛАТФОРМА: ОПРЕДЕЛЕНИЕ, ФУНКЦИОНАЛ

Универсальный программно-аппаратный комплекс 
(УПАК РСВО) — российская киберфизическая платформа 
с элементами искусственного интеллекта для управле-
ния всесторонней безопасностью объектов, предприя-
тий и территорий, позволяющая эффективно выполнять 
функции контроля и управления процессами защиты в 
реальном времени при повседневной деятельности и в 
кризисных ситуациях.

Платформа: определение, функционал
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Платформа: определение, функционал

ИНТЕЛЛЕКТУАЛЬНАЯ 
ЦИФРОВАЯ 

ИНТЕГРАЦИОННАЯ 
ПЛАТФОРМА

интеграция сил и средств обеспечения всесторонней 
безо пасности в единый информационный контур

централизованное комплексное управ-
ление объектами и территориями в 
повседневной деятельности и в кризис-
ных ситуациях

анализ защищенности в ре-
жиме реального времени

своевременное выяв-
ление и реагирование 
на существующие 
и возможные 
угрозы раз-
личного 
харак-
тера

прогноз развития ситуа-
ции на объекте защиты

информирование и оповеще-
ние руководства, дежурных 
сил и населения

поддержка и автоматизация принятия 
решений

интеграция средств и систем связи

ПЛАТФОРМА: ОПРЕДЕЛЕНИЕ, ФУНКЦИОНАЛ
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ОСНОВНОЙ СОСТАВ

7
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Основной состав

Серверное оборудование Интеграционная 
платформа

Автоматизированные рабочие места 
(АРМ):
— АРМ начальника дежурной смены
— АРМ оператора дежурной смены
— АРМ администратора УПАК РСВО
— АРМ администратора 

безопасности информации

Блок аналитики

Система отображения информации

Система управле-
ния базами данных 
(СУБД)

Сетевое и коммутационное 
оборудование

Геоинформацион-
ная система

Средства защиты информации

Блок управления 
силами и 
средствами

Модуль 
межуровнего и 
межведомственного 
взаимодействия

Модуль 
управления 
робототехникой

Модуль 
информирования 
и оповещения

Модуль 
предоставления 
информации

Модуль 
отчетов

ПО АРМ 
администратора 
безопасности 
информации

Аппаратная часть Программная часть

ОСНОВНОЙ СОСТАВ



9ОСНОВНОЙ СОСТАВ

Серверное оборудование УПАК РСВО обес-
печивает работу общесистемного ПО и ПК 
сервера УПАК РСВО. В состав серверного 
оборудования УПАК РСВО в зависимо-
сти от поставки могут входить один или 
несколько серверов, в том числе и ре-
зервный сервер, обеспечивающий работу 
комплекса в случае выхода из строя ос-
новного сервера.

АППАРАТНАЯ ЧАСТЬ: 
СЕРВЕРНОЕ ОБОРУДОВАНИЕ

Сервер точного времени
Серверное оборудование ГИС
Серверное оборудование УПАК РСВО
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клавиатура;

настольный микрофон.

монитор отображения информации для 
каждого сегмента сети;

головная гарнитура;

персональная электронно-вычислитель-
ная машина (ПЭВМ) промышленного ис-
полнения;

манипулятор (типа мышь);

АППАРАТНАЯ ЧАСТЬ: 
АВТОМАТИЗИРОВАННЫЕ РАБОЧИЕ МЕСТА (АРМ)

Автоматизированные рабочие места обес-
печивают работу общесистемного ПО и 
специального ПО.

В состав каждого АРМ входят:

ОСНОВНОЙ СОСТАВ
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Система отображения информации кол-
лективного пользования (СОИ КП) предна-
значена для обеспечения коллективного 
доступа к аудиовизуальной информации.

АППАРАТНАЯ ЧАСТЬ: 
СИСТЕМА ОТОБРАЖЕНИЯ ИНФОРМАЦИИ

Центральный процессор управления Приемник видеосигнала

Система видео-конференц-связи Приемник аудиосигнала

IP-видеокамера Оборудование бесперебойного 
электропитания

Рекордер/проигрыватель Передатчик видеосигнала

Матричный аудиопроцессор Передатчик аудиосигнала

Активная акустическая система

Видеостена Микрофон

ОСНОВНОЙ СОСТАВ
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концентратор
коммутатор

другое

маршрутизатор

коммутационная панель

АППАРАТНАЯ ЧАСТЬ: 
СЕТЕВОЕ И КОММУТАЦИОННОЕ ОБОРУДОВАНИЕ

Активное и пассивное сетевое оборудова-
ние необходимо для коммутации устройств 
из состава комплекса между собой, а так-
же для сопряжения с внешними подси-
стемами. Обеспечивает обмен данными с 
требуемой скоростью.

В зависимости от величины и состава объ-
екта может применяться оборудование:

ОСНОВНОЙ СОСТАВ
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АППАРАТНАЯ ЧАСТЬ: 
СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ

Устройство однонаправленной переда-
чи аудиоинформации (аудиовентиль)

Изделие для обеспечения защищенно-
го доступа к информационным ресур-
сам (видеодиод)

Однонаправленный шлюз

Уничтожитель документов

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
ИНТЕГРАЦИОННАЯ ШИНА

Предназначена для интеграции разнород-
ных систем безопасности в единое инфор-
мационное пространство. Интеграционная 
шина обеспечивает взаимодействие УПАК 
РСВО с различными системами безопаснос-
ти, агрегацию и предоставление данных по 
запросам.

ОСНОВНОЙ СОСТАВ
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Аналитические инструменты с элемен-
тами искусственного интеллекта:

Эти инструменты позволяют повы-
сить эффективность работы сил и 
средств обеспечения комплексной 
безопасности, а также снизить влия-
ние человеческого фактора.

адаптивный краткосрочный прогноз

виртуальные вычислители

анализ защищённости

оптимизация использования сил 
и средств обеспечения безопасности

многофакторный анализ

геопространственный анализ

БЛОК АНАЛИТИКИ

ОСНОВНОЙ СОСТАВ
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Позволяет в реальном времени количес-
твенно оценивать уровень защищенности 
контролируемого объекта или территории:

ЭТО ПОЗВОЛЯЕТ:

В результате, начальнику и операторам дежурной смены всегда доступна акту-
альная информация о степени безопасности и защиты объекта.

ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ анализа ЗАЩИЩЕННОСТИ

возможности детализации — 
до отдельного датчика

оптимально выбирать те или иные планы 
реагирования (сценарии)

контролирует наличие 
и готовность сил и средств защиты

при снижении уровня защищенности 
ниже критической отметки и невозмож-
ности её повысить — заблаговременно 
принять решение о плановой эвакуации

непрерывно отслеживает работоспо-
собность подсистем безопасности

своевременно принимать решения о прове-
дении мер по повышению защищенности

ОСНОВНОЙ СОСТАВ
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Предназначен для совместной обработки инфор-
мации, поступающей от различных источников 
данных в системе комплексной безопасности.

Алгоритмы обработки информации задаются конечным 
пользователем.
Гибкая адаптация УПАК к условиям в процессе эксплуатации, 
а не только в ходе первичной настройки и пусконаладки. 

ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ ВИРТУАЛЬНЫХ УСТРОЙСТВ

ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ:

ПОЗВОЛЯЮТ СОЗДАВАТЬ:

выполнение логических и арифметических операций

датчики угроз со встроенными верификаторами 
для снижения вероятности ложной тревоги

графическое отображение результатов

использование элементарных 
математических функций

ввод и вывод данных

кросс-системные датчики угроз, которые не суще-
ствуют в отдельных подсистемах безопасности

ОСНОВНОЙ СОСТАВ
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Позволяет рассчитывать вероятное время 
наступления опасных событий, основываясь 
на анализе временных рядов — результатов 
мониторинга за параметрами, характеризую-
щими различные процессы и явления. Расчет 
прогноза производится методом регрессион-
ного анализа с учётом инерционных харак-
теристик объекта наблюдения и динамики 
складывающейся ситуации.

Алгоритм прогноза адаптируется к изменениям в реальном времени.
УПАК имеет возможность заблаговременно запустить сценарии превентивного реагирова-
ния на угрозы и избежать возникновения инцидентов безопасности или минимизировать 
ущерб от них.

ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ адаптивного ПРОГНОЗА

ПРЕДМЕТАМИ МОНИТОРИНГА И ПРОГНОЗА МОГУТ БЫТЬ:

уровень воды в водоёме другие параметры

концентрация углекислого газа 
в помещении

температура теплоносителя в системах 
отопления

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
Модуль многофакторного анализа

КРОСС-СИСТЕМНЫЙ 
АНАЛИЗ

ПО СОВОКУПНОСТЯМ  
СОБЫТИЙ

СКУД
НОРМА

СКРЫТАЯ

УГРОЗЫ

внешние условия

ПОДДЕРЖКА
ПРИНЯТИЯ
РЕШЕНИЙ

УПРАВЛЕНИЕ
СИЛАМИ

И СРЕДСТВАМИ

ВИДЕОАНАЛИТИКА
НОРМА

ИНФОРМАЦИОННАЯ
БЕЗОПАСНОСТЬ НОРМА

ОБНАРУЖЕНИЕ БПЛА
НОРМА

КОНТРОЛЬ ПЕРИМЕТРА 
НОРМА

ГИБРИДНАЯ 

уровень
террористической

опасности

время суток

приуроченность к  датам

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
СИСТЕМА УПРАВЛЕНИЯ БАЗАМИ ДАННЫХ (СУБД)

Предназначена для хранения информа-
ции, циркулирующей в системе управ-
ления всес торонней безопасностью. 
Применяется объ ектно-реляционная 
СУБД PostgreSQL в составе дистрибути-
ва отечественной операционной систе-
мы специального назначения AstraLinux 
Special Edition 1.6 релиз «Cмоленск», кото-
рая предназначена для работы с государ-
ственной тайной, в том числе с грифом 
«особой важнос ти» (СВТ классов «3А», 
«2А» и «1А»).

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
ГЕОИНФОРМАЦИОННАЯ СИСТЕМА (ГИС)

Предназначена для геоинформационного 
представления обрабатываемой информа-
ции в целях контроля текущей обстановки 
и поддержки принятия решений. ГИС обес-
печивает многопользовательский доступ к 
картографической информации, позволяет 
в режиме реального времени наблюдать 
за состоянием оперативной обстановки.

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
БЛОК УПРАВЛЕНИЯ СИЛАМИ И СРЕДСТВАМИ

Предназначен для управления сила-
ми и средствами, координации дей-
ствий дежурной смены в повседнев-
ной деятельности и при устранении 
кризисных и чрезвычайных ситуаций. 
Блок обес печивает оптимальный вы-
бор плана реагирования на инциден-
ты, происшествия и угрозы с учетом 
наличия и готовности сил и средств.

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ МЕЖУРОВНЕВОГО 
И МЕЖВЕДОМСТВЕННОГО ВЗАИМОДЕЙСТВИЯ

Обеспечивает взаимодействие в 
рамках распределенной системы 
всесторонней безопасности, коор-
динацию действий дежурных служб 
в повседневной деятельности и при 
локализации и устранении угроз 
различного характера.

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ УПРАВЛЕНИЯ РОБОТОТЕХНИКОЙ

Предназначен для дистанционного выпол-
нения задач с использованием робототех-
нических средств различного назначения. 
Модуль обеспечивает передачу маршрут-
ных заданий, команд управления и дис-
танционный контроль за их выполнением 
с использованием средств телеметрии и 
полезной нагрузки.

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ ИНФОРМИРОВАНИЯ И ОПОВЕЩЕНИЯ

Предназначен для оповещения долж-
ностных лиц, личного состава и на-
селения при обнаружении угроз раз-
личного характера по имеющимся 
каналам и средствам связи.

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
МОДУЛЬ ОТЧЕТОВ

Предназначен для формирования 
отчетных документов по задан-
ным шаблонам.
Модуль обеспечивает возмож-
ность загрузки произвольных шаб-
лонов и формирование докумен-
тов по открытому стандарту ODF 
(OpenDocument Format).

ОСНОВНОЙ СОСТАВ
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ПРОГРАММНАЯ ЧАСТЬ: 
ПО АРМ АБИ

ПО автоматизированного рабочего 
места администратора безопасности 
информации — это специальное прог-
раммное обеспечение, предназначен-
ное для администрирования объекто-
вых систем защиты информации.
В состав ПО входят программы для 
идентификации пользователей, кон-
троля доступа, удаления остаточной 
(рабочей) информации типа времен-
ных файлов, тестового контроля систе-
мы защиты и другие.

ОСНОВНОЙ СОСТАВ
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РАБОТА КОМПЛЕКСА

28
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Работа комплекса

1
В режиме управления повседневной дея-
тельностью Комплекс обеспечивает защи-
щенность объекта, одновременно обра-
батывает все входящие информационные 
потоки от подсистем мониторинга и безо-
пасности, контролирует работоспособность 
оборудования и каналов связи, производит 
контроль выполнения ежедневных задач, 
регламентов и запланированных мероприя-
тий, предоставляет информацию о текущем 
и прогнозном состоянии защищенности 
объекта дежурной смене и руководству.

РАБОТА КОМПЛЕКСА



30 РАБОТА КОМПЛЕКСА

2
В случае выявления угроз Комплекс 
переходит в режим работы устранения 
кризисной ситуации, распознает и клас-
сифицирует в автоматизированном ре-
жиме выявленные угрозы, формирует 
карточку события и формы документов 
для информационного взаимодействия, 
управляет сценариями устранения кри-
зисной ситуации с информированием 
визуально и по интегрированным ка-
налам связи дежурной смены, персо-
нала объекта и руководства, организу-
ет меж уровневое и межведомственное 
взаимодействие, выполняет контроль 
задач согласно регламентам действий, 
предоставляет отчеты за весь цикл 
устранения угрозы.

Работа комплекса



31

ОСНОВНЫЕ ОБЕСПЕЧИВАЮЩИЕ 
ПОДСИСТЕМЫ

31
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Физическая безопасность

Охрана периметра

Периметр обозначает внешнюю границу террито-
рии объекта, поэтому является первым рубежом 
защиты от несанкционированного проникновения, 
а также  от попыток причинения вреда людям и 
имуществу. В комплексных системах безопаснос-
ти охране периметра уделяется особое внимание, 
ведь от степени защиты первого рубежа зависит 
общая надежность системы защиты, время реаги-
рования на потенциальную угрозу, объем времени 
для ее своевременного устранения и др. Качествен-
но разработанная и выполненная с учетом специ-
фики объекта и нужд Заказчика система позволяет 
не только своевременно принять меры по ликви-
дации потенциальной угрозы, но и предотвратить 
ее, что намного важнее.

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Физическая безопасность

У П А К

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ

СИСТЕМА КОНТРОЛЯИ 
УПРАВЛЕНИЯ ДОСТУПОМ

ВИДЕОНАБЛЮДЕНИЕ
Например: информирование 
о прибытии первых лиц

СИСТЕМА 
ДИСПЕТЧЕРИЗАЦИИ

ОХРАННО-ТРЕВОЖНАЯ
СИГНАЛИЗАЦИЯ

СЕТИ СВЯЗИ
В том числе блокирование 
сотовой связи в режимных 
помещениях

СИСТЕМА УПРАВЛЕНИЯ
ЛИФТАМИ

СИСТЕМА
МЕТЕОРОЛОГИЧЕСКОГО 
КОНТРОЛЯ

СИСТЕМА РЕЧЕВОГО 
И АВАРИЙНОГО 
ОПОВЕЩЕНИЯ
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Физическая безопасность

СКУД и досмотровые системы

Обеспечение сохранности материальных ценностей компаний и предот-
вращение угроз для здоровья и жизни физических лиц.

арочные 
металлодетекторы

шлюзовые 
кабины

ручные 
металлодетекторы

турникеты

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Физическая безопасность

Видеонаблюдение

Контроль за персоналом

Автоматизация трудовых процессов

Предотвращение краж и порчи имущества

В качестве детектирующей системы 
для дальнейшей видеоаналитики:

надежность
сжатие

безопасность данных

видимость

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Видеоаналитика

Физическая безопасность

Компьютеризированная обработка и автоматический анализ 
видеоконтента

распознавание 
лиц

пропажа либо 
оставление 
объектов 
без присмотра

детектирование 
движения

распознава-
ние 
бесцельного 
поведения

закрытая зона

детекти-
рование 
проник-
новения

распознавание 
номеров а/м

слежение 
за объектами

улучшение 
изображений

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Физическая безопасность

Охранная сигнализация

Датчики обнаружения нарушителя на 
охраняемом объекте и подача извеще-
ния о тревоге:

Объемные
Поверхностные

Вибрационные
Магнитоконтактные

Оптико-электронные

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Пожарная сигнализация

Физическая безопасность

Обнаружение пожара при первых его про-
явлениях и включение звукового опове-
щения. Быстрое обнаружение достигается 
благодаря датчикам, определяющим из-
менение температуры, перемену в плот-
ности среды, нехарактерные вещества в 
воздухе (копоть, газ, аэрозоль).

тепловые 
виды датчиков

дымовые
датчики

ионизационные 
датчики

комбинированные
датчики

датчики обна-
ружения откры-
того пламени

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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Физическая безопасность

Система пожаротушения

Локализация и тушение возгорания на кон-
кретном объекте. Этот способ защиты от 
пожаров наиболее эффективен, поскольку 
другие средства пожаротушения (напри-
мер, пожарный кран или огнетушитель) 
предполагают активное участие человека 
в тушении, в то время как системы пожа-
ротушения могут действовать автономно.

порошковые 
огнетушители

пенные
огнетушители

аэрозольные
огнетушители

газовые
огнетушители

водяные
огнетушители

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ
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ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ

40
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Экологический мониторинг

Метеостанция

ПАРАМЕТРЫ, ИЗМЕРЯЕМЫЕ МЕТЕОСТАНЦИЕЙ:

Относительная влажность воздуха

Прогноз погоды

Температура воздуха

Дата и время

Интенсивность солнечного излучения

Скорость и направление ветра

Фаза луны

Температура точки росы

Время восхода и захода солнца

Доза ультрафиолетового излучения
Индекс ультрафиолетового излучения

Атмосферное давление

Количество и интенсивность осадков

«Мнимая» температура и «прохлада» ветра

ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ



42 ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ

Экологический мониторинг

Контроль загрязненности воздуха 
(концентрации вредных веществ, пыли)

МОНИТОРИНГ АТМОСФЕРНОГО ВОЗДУХА

спектрометры 
ионной 

подвижности

газовые 
хроматографы

фотоакустические 
анализаторы

газоанализаторы 
непрерывного 

действия
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Экологический мониторинг

Контроль загрязненности воды

Оборудование предназначено для непрерывных 
измерений показателей качества воды: хими-
ческое потребление кислорода, биохимическое 
потребление кислорода, определение поли-
циклических ароматических углеводородов и 
нефтепродуктов, неф тяных пленок на поверх-
ности воды, нит ратов, нитритов, аммонийного 
азота, pH, оценка мутности, взвешенные веще-
ства (TSS), проводимость, окислительно-вос-
становительный потенциал, температура, уро-
вень, цветность, хлорамин, гуминовые кислоты, 
свободный хлор, диоксид хлора, растворенный 
кислород, цианобактерии, хлорофилл и т.д.

погружные 
анализаторы

поточные 
анализаторы

ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ
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Экологический мониторинг

Радиационный мониторинг
Дозиметрическое оборудование

Радиационные мониторы

ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ
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Экологический мониторинг

Cистемы мониторинга опасных концен-
траций АХОВ и ОВ

Измерение концентрации токсичных газов 
и горючих веществ в воздухе, архивирова-
ние полученных результатов, сигнализа-
ция (световая и звуковая) о превышении 
заданных уровней концентраций, форми-
рование и выдача сигналов управления 
внешними устройствами:

портативные газоанализаторы
стационарные газоанализаторы

ЭКОЛОГИЧЕСКИЙ МОНИТОРИНГ
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СИСТЕМА ДИСПЕТЧЕРИЗАЦИИ

46
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Система диспетчеризации

энергоснабжение

водоснабжение холодоснабжение

теплоснабжение

СИСТЕМА ДИСПЕТЧЕРИЗАЦИИ



48 СИСТЕМА ДИСПЕТЧЕРИЗАЦИИ

Система диспетчеризации

Управление линиями 
и узлами Измерение

Передача (сбор) Учет и хранение
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СИСТЕМА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

49
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Система информационной безопасности

Cистема контроля, мониторинга 
и управления трафиком

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Cистема централизованного управления 
событиями информационной безопаснос-
ти (ИБ)

Система информационной безопасности

Централизованный сбор событий ИБ, вы-
являть инциденты ИБ и оперативно на них 
реагировать. Применение Комплекса поз-
воляет эффективно выполнять защиту 
персональных данных, обеспечивать безо-
пасность критической информационной 
инфраструктуры предприятия.

Обнаружение, идентификация и ре-
гистрация инцидентов

Информирование об инцидентах и 
реагирование

Хранение событий в течение необходи-
мого срока
Управление активами
Просмотр и анализ информации о дей-
ствиях пользователей

Сбор, запись и хранение информа-
ции о событиях безопасности

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Система информационной безопасности

Cистема биометрического контроля

Распознавание отпечатков пальцев, лиц 
для автоматической идентификации авто-
ризованных пользователей на точке дос-
тупа.

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Система информационной безопасности

Антивирус

Специализированное ПО для обнаружения 
компьютерных вирусов, а также нежела-
тельных (считающихся вредоносными) 
программ и восстановления зараженных 
(модифицированных) такими программа-
ми файлов и профилактики — предотвра-
щения заражения (модификации) файлов 
или операционной системы вредоносным 
кодом.

Сетевая защита Защита данныхЗащита рабочих мест

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Система информационной безопасности

Межсетевое экранирование

Средство криптографической защиты ин-
формации, предоставляющее защищенный 
доступ в корпоративную сеть с удаленных 
рабочих станций и персональных компью-
теров мобильных сотрудников.

ПРЕИМУЩЕСТВА:

Поддержка работы с динами-
ческими IP-адресами

Доступ по выделенным и коммутируе-
мым каналам связи

Возможность контроля доступа к ре-
сурсам сетей общего пользования

Поддержка широкого спектра ОС се-
мейства MS Windows и Linux

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



55

СИСТЕМА МЕДИЦИНСКОЙ 
БЕЗОПАСНОСТИ

55
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Система медицинской безопасности
Обязательное 
медосвидетельствование

Автоматизированная система, способная 
проводить массовые медосмотры сотруд-
ников в считанные минуты.

Проверка на алкоголь
Измерение давления
Измерение температуры
Проверка на наркотические вещества
Удаленная выдача медицинского заклю-
чения

Идентификация сотрудника

СИСТЕМА МЕДИЦИНСКОЙ БЕЗОПАСНОСТИ



57

СИСТЕМА ПРОТИВОДЕЙСТВИЯ БПЛА
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Система противодействия беспилотным 
летательным аппаратом (БПЛА)

Система подавления 
БПЛА

Система обнаруже-
ния БПЛА

СИСТЕМА ПРОТИВОДЕЙСТВИЯ БПЛА
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ИНТЕГРИРОВАННАЯ СИСТЕМА СВЯЗИ, 
ПЕРЕДАЧИ ДАННЫХ И УПРАВЛЕНИЯ

59
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Интегрированная система связи, 
передачи данных и управления

ИНТЕГРИРОВАННАЯ СИСТЕМА СВЯЗИ, ПЕРЕДАЧИ ДАННЫХ И УПРАВЛЕНИЯ

Оптоволоконная связь

Системы хранения данных

Профессиональная радиосвязь
Мобильная связь

Мониторинг каналов и линий связи

Спутниковая связь

Централизованное управление 
системами связи

Локальные сети передачи данных

Проводная связь

Серверы
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ЛОКАЛЬНЫЕ И МОБИЛЬНЫЕ 
СИСТЕМЫ ОПОВЕЩЕНИЯ

61
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Локальные и мобильные системы оповещения

ЛОКАЛЬНЫЕ И МОБИЛЬНЫЕ СИСТЕМЫ ОПОВЕЩЕНИЯ

Шкаф запуска и контроля сирен (ШЗКС)

Блок звукоусиления уличного 
исполнения (БЗУИ)

ШЗКС предназначен для осуществления 
процедур запуска и комплексной диагнос-
тики состояния сирен.

БЗУИ предназначен для гарантированного 
и своевременного доведения сигналов опо-
вещения о ЧС до населения, в составе му-
ниципальных систем, в местах размещения 
абонентских терминалов (таксофонов).
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Локальные и мобильные системы оповещения

ЛОКАЛЬНЫЕ И МОБИЛЬНЫЕ СИСТЕМЫ ОПОВЕЩЕНИЯ

Мобильный комплекс оповещения (МКО)

Мобильный комплекс оповещения на воде (ВМКО)

Громкоговорящий носимый комплекс оповещения (ГНКО)

МКО — это легковой автомобиль УАЗ повышенной прохо-
димости, оснащенный комплексом технических средств 
для приема и передачи сигнала оповещения.

ВМКО выполнен на базе моторной лодки. Сообщения, 
транслируемые с борта судна, принимаются по каналам 
мобильной телефонной связи в стандартах GSM или CDMA.

ГНКО предназначен для подачи речевых команд, сообще-
ний, указаний при выполнении специальных мероприятий 
различного назначения, в том числе оповещения населе-
ния о ЧС.
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СИСТЕМА ТРАНСПОРТНОЙ 
БЕЗОПАСНОСТИ

64
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Система транспортной безопасности

контроль топлива тревожные кноп-
ки водителей и 

экстренная связь

тахографы местонахожде-
ние транспорта

СИСТЕМА ТРАНСПОРТНОЙ БЕЗОПАСНОСТИ
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СОПРОВОЖДЕНИЕ И ВВОД 
В ЭКСПЛУАТАЦИЮ

66
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Сопровождение и ввод в эксплуатацию

Обучение персонала
Техническая поддержка
Гарантийное обслуживание

Проектирование, поставка, монтаж, пус-
коналадочные работы, ввод в эксплуа-
тацию
Эксплутационная документация (ру-
ководство оператору по эксплуа тации, 
техническая документация)

СОПРОВОЖДЕНИЕ И ВВОД В ЭКСПЛУАТАЦИЮ
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О ПРЕДПРИЯТИИ
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69О ПРЕДПРИЯТИИ

О предприятии

Ордена Трудового Красного Знамени Федераль-
ное государственное унитарное предприятие 
«Российские сети вещания и оповещения» 
(ФГУП РСВО) — оператор проводного вещания и 
оповещения в Мос кве, Санкт-Петербурге и Сева-
стополе. Предприятие создано в 1933 году.

ОСНОВНЫЕ НАПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТИ:

проводное вещание и оповещение
услуги связи
проектирование и строительство 
сетей связи
комплексная безопасность
звукотехническое сопровождение 
мероприятий
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Внедрение

МО РФ

Республика 
Хакасия

Республика 
Бурятия

Ленинградская 
облать

ГУСП МГРИ СПбПУ

О ПРЕДПРИЯТИИ
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Наши партнеры

Администрация 
Президента РФ

Министерство 
Инностранных 

дел РФ

ПАО «МГТС»

ПАО «Мегафон»
ПАО 

«Ростелеком»

Федеральное 
Собрание РФ

Правительство 
Москвы

Международный 
Авиакосмический 

салон (МАКС)

Министерство 
Обороны РФ

МЧС России

ООО «Теле2»ПАО «МТС»

О ПРЕДПРИЯТИИ




